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ACUERDO NUMERO 17
(Junio 27 de 2018)

Por el cual se adopta el Manual de Politicas del Sistema de Administracién de Riesgo
Operacional, SARO, del Instituto de Fomento para el Desarrollo de Risaralda, Infider, y se
dictan otras disposiciones

La Junta Directiva del Instituto de Fomento para el Desarrollo de Risaralda, Infider, en uso
de sus atribuciones legales y en especial las conferidas por la Ordenanza nimero 023 del 7
de mayo de 2002, y

CONSIDERANDO:

o Que en el numeral 13 del articulo 11 de la Ordenanza 023 de mayo 7 de 2002 se define
como funcioén de la Junta Directiva del Instituto verificar el cumplimiento de las politicas
sefialadas a la Administracién y el adecuado funcionamiento del Instituto.

o Que la entidad no cuenta con un manual de politicas de administracién de riesgo
operacional.

o Que laSuperintendencia Financiera de Colombia, en adelante SFC, mediante la Circular
Externa 034 del 2 de diciembre de 2013, imparte las instrucciones relativas al régimen
especial de control y vigilancia aplicable a los institutos de fomento y desarrollo de las
entidades territoriales que pretendan administrar excedentes de liquidez.

o Que conforme a lo estipulado en el Capitulo XXIIl, Reglas relativas al Sistema de
Administracion de Riesgo Operativo, numeral 6.4.1 de la Circular 100 de 1995 - Basica
Contable y Financiera de la SFC, la Junta Directiva debe definir y aprobar las politicas
de la entidad en materia de administracién del riesgo de liquidez.

o Que en la Parte Il Titulo V Capitulo Il numeral 2.1.4 de la Circular 029 de 2014- Basica
Juridica de la SFC, establece: 2.1.4 Manual de las actividades objeto de supervision que
pretenda desarrollar, en el cual se detalle la forma de operacion de la entidad para
adelantar la respectiva actividad, de acuerdo con lo previsto en el presente Capitulo. Asi
mismo, se deben detallar los roles y responsabilidades del (de las) drea(s) encargada(s)
de las actividades supervisadas, asi como el manual de funciones de las personas
responsables de las mismas.

o Que enlaPartell Titulo V Capitulo Il numeral 2.2.2.1.4 de la Circular 29 de 2014, Basica
; Juridica de la SFC, se establece como funcién del consejo directivo u drgano quien haga
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sus veces, aprobar las politicas para la ejecucidon de las actividades objeto de
supervision.

o Que la entidad considera pertinente acatar las instrucciones de la norma de la
Superfinanciera Parte I, Titulo V, Capitulo Il de la Circular 29 de 2014, Bésica Juridica
de la SFC, los infis, con la finalidad de adaptarse a las nuevas condiciones y cultura de
la gestidn de riesgo en el sector. *

o Que, en el desarrollo de su objeto social, el Infider se encuentra expuesto a riesgo
operativo como consecuencia de una posible pérdida potencial ocasionada por eventos
de fraude interno, fraude externo, fallas e interrupcion de los sistemas, estructura fisica
Y procesos. <

o Que el presente documento se viene trabajando desde vigencias anteriores y tiene
como objeto la aprobacidn, adopcién e implementacidn de las politicas del Sistema de
Administracion del Riesgo Operativo. -

o Que la SFC es la entidad encargada de la supervisidn vy vigilancia de las actividades
financieras en nuestro pais, incluyendo la supervision de algunas actividades
adelantadas por los infis, y con el propdsito de hacer mas responsable el proceso, ha
generado gran interés por el manejo de los diferentes riesgos presentados en el
ejercicio de las funciones de los diferentes entes regulados. «

o Que, por lo descrito anteriormente, y teniendo en cuenta la naturaleza del Instituto, el
tamafo y la complejidad de las operaciones que se realizan, se hace necesario la
adopcion de las Politicas del Sistema de Administracion del Riesgo Operativo.

ACUERDA:

ARTICULO 1°. ADOPCION
Adoptar el Manual de Politicas del Sistema de Administracién de Riesgo Operativo, SARO,
del Instituto de Fomento para el Desarrollo de Risaralda, Infider. ¢

ARTICULO 2°. OBJETIVO

Desarrollar e implementar en el Infider el Sistema de Administracién de Riesgo Operacional,
SARO, que contribuya al mejoramiento continuo de los procesos a través del afianzamiento
de los controles permitiendo mitigar los riesgos inherentes y potenciales.
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ARTICULO 3°. DEFINICIONES

Este documento requiere de definiciones especificas.

La definicién generalmente aceptada de Riesgo Operativo (RO), tal y como se contempla en
los documentos elaborados por el Comité de Basilea y que fue adoptada por la SFC en su
normatividad respecto a este tipo de riesgo es la siguiente: *

(..) Se entiende por Riesgo Operativo, la posibilidad de incurrir en pérdidas por
deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia,
la infraestructura o por la ocurrencia de acontecimientos externos... +

Esta definicién incluye el riesgo legal y riesgo reputacional (no lo contempla el Comité de
Basilea) asociados a estos factores.

ARTICULO 4°. POLITICAS PARA LA ADMINISTRACION DE RIESGO OPERATIVO Y LA
CONTINUIDAD DEL NEGOCIO

El siguiente compendio de politicas considera los riesgos operativos propios de los procesos
y actividades desarrolladas al interior del Infider, en donde se hace necesario el
entendimiento, compromiso y disposicion de todas las dreas y servidores publicos del
Instituto, independiente de su nivel jerarquico, funcién o localizacién para su debido
cumplimiento. ¢

o Definir la exposicion en materia de RO, estableciendo un perfil de riesgo para el
Instituto, asi como las acciones a desarrollar segtn el nivel de severidad definido. ¢

o Realizar una adecuada identificacion de riesgos operativos (potenciales y ocurridos) en
todos los procedimientos y procesos que contempla el Modelo de Operacién por
Procesos del Infider. ,

o Todos los riesgos operativos identificados deben contar con una medicidn (cualitativa
o cuantitativa) que permita determinar la probabilidad de impacto y ocurrencia de cada
uno de ellos y pueda validarse la exposicion al riesgo operativo que tiene el Infider. -

o El seguimiento debe estar enfocado a monitorear el cumplimiento de las estrategias
definidas para la mitigacion de cada uno de los riesgos identificados y valorados, en los
cuales deberdn generarse reportes periddicos para conocimiento de la Gerenciay de la
Junta Directiva o quien haga sus veces, del comportamiento general de estos riesgos y
su tendencia en el tiempo.

o Establecer las actividades necesarias que permitan controlar y mitigar el riesgo
operativo. Es asi como en el conocimiento, actualizacién e implementacién de las
medidas de control respectivas, recae la responsabilidad de cada uno de Igghtegrantes
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de las diferentes dreas del Infider, siendo el insumo principal para establecer el mapa
de riesgo residual y perfil de riesgo del Infider.

o Crear los mecanismos necesarios para divulgar informacion interna y externa que
permitan generar confianza a los clientes, empleados y publico en general, los cuales
deben cumplir como propdsito general informar sobre la gestion desarrollada en
materia de riesgos al interior del Infider, buscando en todo momento la creacién de
una cultura de prevencién de riesgos al interior del Instituto con una participacidn
activa de todos los servidores publicos.

o Todos los servidores publicos del Infider deben cumplir con el programa de
capacitaciones que en materia de riesgo operativo sean ofrecidas; asi mismo, debe
incluirse como componente permanente en el plan de induccidén que sea ofrecido por
el Instituto.

o El Infider adoptara un plan de continuidad del negocio enfocado en dar soporte a las
actividades que sean sujetas de supervision por parte de la SFCy que sean desarrolladas
en el Instituto, el cual, debera ser liderado por el area o persona encargada de sistemas
y tecnologia y debe considerar los controles de seguridad, disponibilidad de la
informacién y pasos a seguir en materia de contingencia para cada una de estas
actividades.

ARTICULO 5°. ESTRUCTURA ORGANIZACIONAL, ROLES Y RESPONSABILIDADES EN EL
SISTEMA DE ADMINISTRACION DE RIESGO OPERATIVO Y PCCN

ARTICULO 5.1. JUNTA DIRECTIVA O QUIEN HAGA SUS VECES

Corresponde a la Junta Directiva del Instituto o quien haga sus veces adoptar las siguientes
decisiones relativas a la administracion del riesgo operativo de las diferentes actividades
objeto de supervisidn por la SFC mencionadas en la legislacién vigente: -

a. Establecer y aprobar las politicas relativas a la implementaciéon de un sistema de
administracidn de riesgo operativo en el Instituto. ¢

b. Aprobar el presente Manual de Riesgo Operativo y sus actualizaciones. ~
c. Hacer seguimiento y pronunciarse sobre el perfil de riesgo operativo del instituto.”

d. Establecerlas medidas relativas al perfil de riesgo operativo, teniendo en cuenta el nivel
de tolerancia al riesgo del Instituto. *

e. Pronunciarse respecto de cada uno de los puntos que contengan los infg
. peridédicos que presente el representante legal en materia de riesgo operativo
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Pronunciarse sobre la evaluacién periddica del SARO que realicen los 6rganos de

r'd

control.
Autorizar, en el aforo del anteproyecto de presupuesto de cada vigencia fiscal, los
recursos necesarios para implementar y mantener en funcionamiento el SARO de
forma efectiva y eficiente. .,

Aprobar el Plan de Contingencia y Continuidad del Negocio definido en el presente
Manual, asi como sus respectivas modificaciones. 7

Pronunciarse respecto al resultado de las pruebas anuales realizadas al Plan de
Contingencia y Continuidad del Negocio. -

ARTICULO 5.2. GERENTE

Corresponde al gerente del Instituto la responsabilidad de velar por el cumplimiento de los
manuales y demas disposiciones relacionadas con la administracion del riesgo operativo.
Sus funciones frente al SARO son las siguientes: »

a.

C.

h.

JUNTA DIRECTIVA
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Someter a aprobacion de la Junta Directiva o quien haga sus veces, el Manual de Riesgo
Operativo y sus actualizaciones. -

Velar por el cumplimiento efectivo de las politicas establecidas por la Junta Directiva o

quien haga sus veces.
en Ne _ ,.

Recibir y evaluar los informes de seguimiento permanente de las etapas y elementos
constitutivos del SARO. ,

Velar porque se implementen estrategias con el fin de establecer el cambio cultural
que la administracion de este riesgo implica para el Instituto. »

Someter a aprobacién de la Junta Directiva o quien haga sus veces, el Plan de
Contingencia y Continuidad del Negocio y sus correspondientes actualizaciones. /

Adoptar las medidas relativas al perfil de riesgo teniendo en cuenta el nivel de
tolerancia al riesgo establecido en este Manual.

Adoptar el Plan de Contingencia y Continuidad del Negocio y disponer de los recursos
necesarios para su oportuna ejecucién.

Presentar informe, en caso de que se requiera, a la Junta Directiva o quien haga sus
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acciones preventivas y correctivas implementadas o por implementar y el area
responsable.

Informar a la Junta Directiva o quien haga sus veces el resultado anual de las pruebas
realizadas al PCCN.
Disponer de los recursos necesarios para la oportuna administracion del PCCN.

ARTICULO 5.3. OFICINA DE CONTROL INTERNO -

El propdsito de la Oficina de Control Interno respecto de la administracion del riesgo es el
de proveer una evaluacion objetiva a la entidad a través del proceso de auditoria interna
sobre la efectividad de las politicas y acciones en la materia, de cara a asegurar que los
riesgos institucionales estan siendo administrados apropiadamente y que el Sistema de
Control Interno estd siendo operado efectivamente, sus funciones respectivas son las
siguientes: -

a.

€.

Brindar elementos para la evaluacion sobre procesos de administracién del riesgo ¢
Determinar si la evaluacidn de los riesgos es correcta «

. . 7 - /
Evaluar los procesos de administracién del riesgo

Evaluar reportes de riesgos institucionales

Revisar el manejo de los riesgos institucionales

ARTICULO 5.4. AREA DE SISTEMAS

Corresponde al drea o persona encargada de Sistemas y Tecnologia todo lo concerniente
con la identificacién de los riesgos operativos, relacionados con el componente tecnolégico
y el liderazgo de la implementacion y desarrollo del PCCN del Infider: #

d.

JUNTA DIRECTIVA

Liderar la recuperacion tecnoldgica, basado en la estrategia de continuidad del negocio
definida.

Identificar y valorar los posibles riesgos tecnoldgicos que puedan afectar la continuidad
de la operacidon normal del Instituto. -

Mantener comunicacion constante con los demas actores del PCCN durante el estado
de contingencia, informando el estado de recuperacién de la misma a la cadena de
mando establecida para su atencidn.
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d. Asegurar la seguridad y continuidad de la informacién, asi como oportunidad de la
misma.

e. Implementar las acciones correspondientes a la recuperacion y puesta a punto de la
informacién en los tiempos establecidos dentro del PCCN. -

f. Informar oportunamente a la administracion de los eventos que por su nivel de
severidad afecten la continuidad del negocio y requieran de tratamiento especial. +

g. Efectuar continuo monitoreo a las acciones y tratamientos implementados como
medidas de aseguramiento de los procesos criticos del Instituto. .

h. Valorar y determinar el nivel de vulnerabilidad y posibles eventos vandalicos
informaticos que pueda verse involucrado el Instituto. ,

i. Medir permanentemente la efectividad de los controles implementados y solicitar los
ajustes y modificaciones en caso de que se requiera. ¢

j.  Asegurar la capacitacion y entrenamiento del personal de Sistemas. ¢

k. Asegurar que las personas involucradas en todas las etapas del PCCN tengan una
correcta y adecuada capacitacion en este tema.

I.  Coordinar, apoyar y hacer seguimiento a la gestién de PCCN de cada area’

m. Efectuary valorar el resultado de las pruebas efectuadas.

ARTICULO 5.5. DIRECCION TECNICA EN ADMINISTRACION DE RIESGO
Sus funciones frente al SARO son las siguientes: ¢

a. Definir los instrumentos, metodologias y procedimientos tendientes a que el Infider
administre y mida efectivamente sus riesgos operativos, acorde con los lineamientos y
mejores practicas que considere convenientes. *

b. Desarrollar mecanismos, procesos y procedimientos para el reporte y consolidacion
histérica de los eventos de riesgo ocurridos durante el desarrollo de las actividades
normales del Instituto. .

c. Establecer Ia metodologia para recoger la informacién de riesgos cualitativos en cada

JUNTA DIRECTIVA Pagina 10 de 41
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Entrenar a los lideres de procedimientos en la practica de administracion y gestion de
riesgos.

4

Evaluar la efectividad de los controles identificados en cada uno de los procesos y su
impacto en la mitigacidn de riesgos. .

Establecer y monitorear el comportamiento de los riesgos identificados, informando y
reportando a la Gerencia por lo menos dos veces al afio. ¢

Realizar seguimiento a los planes de accién identificados para los riesgos que no son
aceptados en el Infider.

Efectuar la calificacion general de riesgos del Infider y su impacto dentro de la
estrategia organizacional. ¢

Liderar programas de capacitacion en materia de RO a todos los funcionarios del
Instituto por lo menos una vez al afio.

]

Integrar la estrategia del SARO con el PCCN.

Definir los instrumentos, metodologias y procedimientos tendientes a gestionar
efectivamente el PCCN. ¢

¢

Acompaiiar el desarrollo de las diferentes etapas del PCCN.

ARTICULO 5.6. LIDERES DE PROCESOS Y PROCEDIMIENTOS

Sus funciones frente al SARO son las siguientes:

da.

JUNTA DIRECTIVA
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Identificar y valorar riesgos, controles y planes de accion en cada uno de sus procesos
y procedimientos.

Propender por mantener una aversion al riesgo en todas sus actuaciones.”

Conservar una posicion prudente en la administraciéon de los recursos publicos, los
cuales deben ser asegurados y expuestos al menor riesgo posible. ¢

Impulsar y promover la cultura del RO para el personal a su cargo como un habito en

todos los procesos y actividades que se ejecuten. P

Participar en el control y mitigacion de los riesgos a los cuales se encuentran expuestos
SUS procesos.

Pagina 11 de 41
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f.  Conservar en un nivel 6ptimo de actualizacién las matrices de riesgos operativos de los
procedimientos a su cargo. ,

8. Establecery conocer el nivel de exposicion de riesgo operativo en que se encuentra los
procedimientos a su cargo. +

h. Articular la estrategia institucional con la gestién y administracién de riesgos
operativos. ,

i.  Solicitar oportunamente al drea encargada de la documentacién de los procedimientos,
las actualizaciones debidas, cuando se identifiquen desviaciones de los mismos.

j- Colaborar con el levantamiento de informacidn de cada una de sus areas identificando
los procesos prioritarios para el desarrollo de los planes de contingencia y continuidad
del negocio. -

— - . V4
k. Propender por el control y mitigacion de los riesgos presentes en sus procesos.

I.  Responsables por la informacion suministrada para el establecimiento de cada uno de
los mapas de riesgo en los procesos a su cargo; asi mismo, establecer controles e
implementar estrategias segun las definidas en el presente Manual.

m. Ejecutar de manera oportuna los planes de accidn que se establezcan para la mitigacién
de riesgos operativos en su drea. 7

ARTICULO 5.7. TODOS LOS SERVIDORES PUBLICOS Y CONTRATISTAS DEL INSTITUTO
Sus funciones frente al SARO son las siguientes:

a. Reportar oportunamente los eventos de Riesgo Operativo que ocurran en el transcurso
diario de sus actividades, segun lo indicado en el respectivo procedimiento que defina
el Instituto para tal fin. «

b. Conservar la plena conciencia de que los recursos publicos deben ser asegurados y
expuestos al riesgo en la menor medida posible. ,

¢. Adoptar una cultura de autocontrol y mitigacion de Riesgo Operativo en todas las
actividades diarias.

d. Participar, presentary aprobar las capacitaciones que se brinden en materia de Riesgo
Operativo en el Instituto:

JUNTA DIRECTIVA Pagina 12 de 41
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e. Informar oportunamente al drea o persona encargada de planeacién, cuando se
identifique la necesidad de efectuar ajustes a procedimientos y contribuir a la
actualizacién del mismo. -

ARTICULO 5.8. COMITE TECNICO DE RIESGO OPERATIVO

El Comité Técnico de Riesgo Operativo es el 6rgano colegiado encargado de la evaluacién y
analisis del riesgo operacional, asi como de la recomendacién de propuestas o
modificaciones a las politicas de riesgo operacional, para su presentacién y posterior
aprobacién por la Junta Directiva o quien haga sus veces. Sus funciones son las siguientes: ¢

a. Evaluar los informes sobre la evolucion del perfil de riesgo de la entidad y los controles
adoptados de acuerdo con los tratamientos establecidos.
b. Analizar los informes de las Direccién Técnica en Administracién de Riesgo. ¢

c. Proponer a la Junta Directiva o quien haga sus veces ajustes a los limites de exposicion
y/o niveles de tolerancia al riesgo operacional establecidos. ¢

d. Evaluar los resultados de las pruebas de vulnerabilidad al sistema de informacién del
Instituto y proponer correctivos a la Junta Directiva o quien haga sus veces. ¢

e. Valorar las acciones de mejoramiento del Sistema de Control Interno del Instituto y
proponer ajustes al mismo. |

f. Evaluary proponer para aprobacion de la Junta Directiva o quien haga sus veces: ¢

e Las politicas y monitoreo de los diferentes riesgos a que esta expuesta la entidad,
asi como de la administracion de la infraestructura informética y equipo humano
técnico dedicado a la gestion de riesgos. 7

* Las metodologias para identificar, medir, monitorear y controlar los diferentes
tipos de riesgos inherentes al negocio y propios de Infider. ¢

e Los ajustes en politicas, metodologias y limites de exposicién al riesgo como
consecuencia de cambios en la normatividad o necesidades internas de la entidad. * :s\

ARTICULO 5.8.1. INTEGRANTES
El Comité Técnico de Riesgo Operativo estard conformado por los siguientes funcionarios:

4

o Gerente
o Director administrativo y financiero
o Jefe Oficina Asesora Jurl'dicaM_
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o Uno de los profesionales del Area Comercial designado por el gerente
Invitado:

o Jefe Oficina de Control Interno ‘

Secretaria:

o Director técnico en administracion de riesgos, quien se encargara de:

e Convocar a las reuniones
e Elaborar las actas
e Custodiar las actas y demas documentos derivados de las sesiones

ARTICULO 5.8.2. SESIONES DEL COMITE
La periodicidad de las sesiones del Comité Técnico de Riesgo Operativo sera trimestral, o
antes, si lo ameritan las circunstancias.

ARTICULO 6°. LINEAMIENTOS DE ADMINISTRACION DEL RIESGO OPERATIVO

ARTICULO 6.1. LIMITES DE EXPOSICION DE RIESGO OPERATIVO

El siguiente mapa de calor determina el nivel de severidad que debe otorgarse a los riesgos
operativos identificados y se convierte en el perfil de riesgo de la entidad, al cual, segtn su
nivel de severidad (combinacion de probabilidad e impacto), se le determina una estrategia
definida posteriormente:

IMPACTO

PROBABILIDAD

No significativo (1) | Menor (2) | Moderado (3) | Mayor (4) | Catastrofico (5)
Raro (1) Boe euys ey M A A
Improbable (2) B B Y|
Posible (3) B M AL L
Probable (4) M A A
Casi Seguro (5) A A E

Donde las estrategias se definen segun su severidad, en los siguientes niveles:

JUNTA DIRECTIVA Pdgina 14 de 41
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SEVERIDAD ESTRATEGIA
Asumir el riesgo y conservar un monitoreo permarente sobre los mismos; pueden
BAJA (B) ‘implementarse controles sencillos asegurando que no aumenten de nivel de
severidad.
MODERADA (M) Asumir, mitigar el riesgo, mediante la aplicacion de actividades bdasicas y/o controles

sencillos que permita disminuir el nivel de severidad del riesgo.

Plan de accidn para mitigar, evitar, compartir o transferir el riesgo. Implementar una
ALTA (A) serie de acciones concernientes a la mitigacion del mismo, dejando claro tiempos y
formas; exige valoracion permanente de los mitigantes.

Accién inmediata para mitigar, evitar, compartir o transferir el riesgo. Informar a la
|| Gerencia la existencia del riesgo y los planes de accién para el tratamiento del

| mismo. Coordinacidn con el responsable del proceso de las valoraciones de las

| actividades pertinentes.

ARTICULO 6.2. IDENTIFICACION DEL RIESGO OPERATIVO

Los lideres de cada proceso y procedimiento identificados en el MOP (Modelo de Operacidn
por Procesos) institucional, tienen la responsabilidad de identificar y analizar el Riesgo
Operativo en todas las actividades que conforman el procedimiento.

La identificacion de estos riesgos operativos contempla tanto riesgos potenciales como
ocurridos; para ello se debe contar con herramientas y metodologias que permitan realizar
dicha identificacion.

ARTICULO 6.2.1. FUENTES DE RIESGOS .

Infider establece como fuentes de riesgo todo individuo, grupo humano, entidad o
elemento fisico o fenémeno del entorno, de los cuales se pueden derivar eventos que
podrian afectar las dreas de impacto del Instituto, cuya ocurrencia se debe evitar para
incrementar la posibilidad del logro de los objetivos.

Se definen como fuentes de riesgos genéricas:

Relaciones comerciales y legales

Circunstancias econdmicas y de mercado organizacional
Comportamiento humano

Eventos naturales

Circunstancias politicas

Tecnologia y asuntos técnicos

Actividades de gestion y control

Actividades individuales ;V\
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ARTICULO 6.2.2. AREAS DE IMPACTO

Infider establece como area de impacto, todo recurso bien u oportunidad al cual el instituto
le ha o debe asignar un valor y su afectacién podrd comprometer el incumplimiento de sus
obligaciones y objetivos, por tal motivo debe ser protegida. ,‘

Se definen como dreas de impacto genéricas:

Activos y recursos basicos
Ingresos y derechos

Costos

Gente y comunidad

Desempeno

Programacion de actividades
Medio ambiente

Intangibles

Comportamiento organizacional

O O O O 0O O 0O OO0

ARTICULO 6.3. MEDICION DE LOS RIESGOS

La medicidn de los riesgos serd realizada contemplando la frecuencia y el impacto de los
mismos, obteniendo asi la medicién individual. Lo anterior, permitird realizar una
consolidacién de todos los riesgos identificados en el Infider para poder establecer el mapa
de riesgo inherente del Instituto. _

Infider en su desarrollo metodoldgico establecerd las categorias y niveles con que se
efectuara la medicién de los componentes de frecuencia e impacto, estos a su vez deberan
ser revisados periodicamente con el propdsito de realizar los ajustes respectivos a sus
criterios de medicion. La estructura de informaciéon para desarrollar el presente
componente se presentara en forma matricial; de esta manera la metodologia adoptada
tendra una condicién de medicidn semicuantitativa. *

La base de datos de eventos de pérdida servira como criterio técnico de ajuste de los
componentes de medicién y sus métricas podran ser, adicionalmente soportadas, por datos
o eventos del entorno. - ’

Las tablas de medicion procuraran ser conservadas por lo menos un afio, solo en los eventos
que se consideren por su nivel d/e impacto en el modelo podran ser modificadas, previa
sustentacion técnica soportada.

La medicion de riesgos identificados se efectuara en tres momentos, tales como: riesgo
inherente, riesgo con controles y riesgo con tratamientos.
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ARTICULO 6.4. SEGUIMIENTO

El seguimiento debe estar enfocado a monitorear el cumplimiento de las estrategias
definidas para la mitigacién de cada uno de los riesgos identificados y valorados, en los
cuales deberan generarse reportes periddicos para conocimiento de la Gerencia y la Junta
Directiva o quien haga sus veces, del comportamiento general de estos riesgos y su
tendencia en el tiempo. ~

El seguimiento al estado de los riesgos en los diversos estados (inherente, con controles y
tratamiento) deberad efectuarse peridédicamente por el responsable del proceso y sus
valoraciones deberdn quedar registradas en el respectivo sistema de informacién. 7

ARTICULO 6.5. CONTROL

Deben establecerse los procesos y procedimientos necesarios que permitan controlar y
mitigar el Riesgo Operativo. Es asi como el conocimiento, actualizacién e implementacion
de las medidas de control respectivas recae la responsabilidad de cada uno de los
integrantes de las diferentes areas del Infider, siendo el insumo principal para establecer el
mapa de riesgo residual y perfil de riesgo del Infider. <

Para efectuar el andlisis de controles debe realizarse una calificacion del nivel de mitigacidn
a partir de sus caracteristicas: ¢

o Forma de ejecucion
o Tipo

o Estado actual

o Ejecucion

o Evidencia

Asi mismo, deben calificarse la oportunidad, efectividad y eficiencia de los mismos. ¢

ARTICULO 7°. METODOLOGIA DE IMPLEMENTACION DE SARO EN EL INSTITUTO

Para cumplir las politicas establecidas en el presente documento, el Infider adopta e
implementa mejores précticas propuestas en estandares internacionales como lo son el
Comité de Basilea 2, la NTC 5254, la ISO 31000 asi como las directrices impartidas en materia
de riesgo operativo por el Departamento Administrativo de la Funcidn Publica.

La Direccidn Técnica en Administracidn de Riesgos es la dependencia encargada de disefiar,
implementar y realizar seguimiento a la implementacién de este Sistema de Administracién
de Riesgo en el Infider. ¢

Una implementacion exitosa del SARO debe estar sustentada en la consolidacion de una
cultura de Mitigar Riesgos que permita aumentar la conciencia sobre la importancia de la

2,
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gestion de todos los riesgos operativos identificados y sucedidos, acompariada siempre y
en todo momento por estrategias comunicacionales que deben ser trabajadas en conjunto
con el drea o persona encargada de comunicaciones. /

La gestion del Riesgo Operativo es una parte integral del proceso de gestién administrativa;
la metodologia implementada recoge los siguientes aspectos que permiten una gestion
continua de este tipo de riesgo:

< >[ Establecimiento del contexto }6—9
Valoracién del riesgo

© i Identificacién del riesgo %f
E ‘ &
«n Ne)
< o
8 o
oo -
5 ll Analisis del riesgo il/ o
2 5
g B
S 5
g | . ) } =
O i Evaluacion del Riesgo €

<——9{ Tratamiento del riesgo —k——é

ARTICULO 7.1. COMUNICACION Y CONSULTA ,

La comunicacién y consulta con las partes interesadas, tanto internas como externas,
debera tener vigencia durante el ciclo del desarrollo del SARO, procurando que los planes
para la comunicacion y la consulta se efectiuen tempranamente, abordando aspectos
relacionados con el propio riesgo, las causas, las consecuencias y las medidas que se toman
para tratarlo. Es conveniente que tengan lugar la comunicacidn y las consultas externas e
internas eficaces para garantizar que aquellos responsables de la implementacién del
proceso para la gestion de riesgo y las partes involucradas comprendan las bases sobre las
cuales se toman las decisiones y las razones por las cuales se requieren acciones
particulares. ’

ARTICULO 7.2. ESTABLECIMIENTO DEL CONTEXTO

El Infider, en la construccién y elaboracién del Plan Estratégico Institucional vigente
analizara su vision, misién y foco estratégico, para posteriormente trazar, de acuerdo con
sus perspectivas (financiera, clientes, procesos y aprendizaje) los objetivos estratégicos a
los cuales debe apuntar cada una de las dreas y servidores publicos del Instituto§[
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Por lo anterior, el establecimiento del contexto permitira articular los objetivos, definir en
la gestion del riesgo los pardmetros externos e internps que se consideren y establecer el
alcance y los criterios para el desarrollo del proceso.

Ahora bien, para cumplir los objetivos estratégicos descritos, el Infider realiza su gestién
operativa a través de un Modelo de Operacion por Procesos (MOP), categorizdndolos de la
siguiente manera:

Procesos caracterizados qu.":e apuntan al
cumplimiento de los Objetivos Estratégicos

Procesos (Misionales, Estratégicos, Apoyo y Evaluacidn.

Procedimientos operativos identificados en cada
una de las areas involucradas en los procesos.

Plantillas y formatos generados para el
cumplimiento, controal, etc. De los

Documentos o
procedimientos. -

Lo anterior, se resume en el siguiente diagrama del MOP:

rupos de Valor

3

<LRTR

=i

oo ap sadrig A sepesalaig)
SallEd ap uppoeisnes

Pyl ge 2

Ty P Frovesos Frogesas dv J
Transwecsains U Extrandgeos Wigonaies ARy

o S i A S S TN~ Y R i it a
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ARTICULO 7.3. PROCESOS

o Procesos misionales: son aquellos procesos mediante los cuales se genera valor
agregado a los productos y servicios a los que apunta el objeto social del Infider; estos
van dirigidos a satisfacer las necesidades y expectativas de sus clientes. ,

o Procesos estratégicos: son los procesos mediante los cuales, quienes toman decisiones
en la organizacion, obtienen, procesan y analizan informacién procedente de fuentes
internas o externas con el fin de evaluar y hacer seguimiento a la situacion actual del
Infider, asi como su nivel de competitividad, con el propésito de anticipar y decidir
sobre el direccionamiento de la organizacién hacia el futuro. 7

o Procesos de apoyo: son los procesos que respaldan, proveen de diferentes recursos a
los misionales, estratégicos y de evaluacion, generando valor agregado al Infider. #

o Procesos de evaluacion: son procesos necesarios para medir y recopilar datos
destinados a realizar el andlisis del desempefio y la mejora de la eficacia y eficiencia,
siendo parte integral del MOP. 7

La informacién documentada puede ser consultada en el software de gestiéon documental,
el cual serd alimentado por el drea o persona encargada de gestién documental. /

ARTICULO 7.4. IDENTIFICACION DE RIESGOS

Partiendo de los procedimientos identificados en el MOP, se procederd por cada uno de sus
lideres a realizar la identificacion de cada uno de los riesgos operativos potenciales y los
que ocurran en el transcurso de las operaciones: '

P

Riesgos Operativos

o

Riesgos Potenciales ' Riesgos Ocurridos
(Identificados) ‘f (eventos)

Riesgos potenciales: estos riesgos son identificados utilizando como herramienta principal
el juicio de expertos que tiene cada uno de los lideres de los procesos y procedimientos
existentes en el MOP del Infider, partiendo de cuestionamientos sencillos como lo son:

o ¢éQué puede suceder?
LT TED i T T R N T s TR T SRR I ‘—t"' 5 NSO T K AT S B TRET TR TN = Mo 50 = X S s >; = =s A > >3t %
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o ¢éCoémo puede suceder y por qué? -

Esta identificacion debe estar orientada y acompafiada por la Direccidn Técnica en
Administracion de Riesgos del Infider y debe quedar diligenciada en la Matriz de Riesgo
Operacional, garantizando la posterior administraciéon y seguimiento a los controles,
tratamientos e indicadores de los riesgos identificados. +

Para la identificacion de los riesgos, debe registrarse en la Matriz de Riesgo Operacional que
contenga como minimo: .

o Causas: son los medios, las circunstancias y agentes generadores de riesgo. Los agentes
generadores que se entienden como todos los sujetos u objetos que tienen la
capacidad de originar un riesgo.

O Riesgo: hace referencia al riesgo operativo identificado por el lider del procedimiento,
debe registrarse el nombre del riesgo. /

o Descripcion: hace referencia a la descripcidn detallada del riesgo identificado. ¢

o Factor: fuente generadora de riesgo de acuerdo a las definidas en el presente Manual,
estas pueden ser: .

e Recurso humano

e Procesos

e Tecnologia

e |[nfraestructura

e Situaciones externas

e Corrupcién

e Situaciones politicas

e Sistema de Gestidn Seguridad y Salud en el Trabajo, SG-SST ¢
e LA/FT

o Categoria: para poder administrar los eventos de riesgo, estos deben ser agrupados en
diferentes categorias definidas en el presente Manual:

e Fraude externo

e Fraude interno

e Relaciones laborales

e (lientes

e Fallas tecnoldgicas

e Ejecucion de procesos //1/\
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o Consecuencias potenciales: describir brevemente cudl es el impacto que puede tener
la materializacion de este riesgo; puede ser econémico o cualitativo. ,

O Riesgos ocurridos: para poder tener un mejor control del comportamiento de los
eventos de riesgo que se materializan en la operatividad diaria del Infider se debe
contar con un registro de estos para poder generar un histérico de los mismos y poder
ajustar los mapas de riesgo previamente identificados en su frecuencia e impacto de

acuerdo con la ocurrencia de los mismos. ¢

El registro de eventos de riesgo operativo tiene los siguientes objetivos: ¢

o Desarrollar estrategias de mitigacion ante la materializacién de los mismos
o Generar conciencia en los costos resultantes de situaciones de riesgo que impactan

negativamente los resultados del Infider 7

o Contar con una base de datos que permitird cuantificar la exposicion al riesgo operativo

y focalizar esfuerzos tanto operativos como financieros

o Realizar analisis de los factores de riesgo asociados a los eventos reportados, lo cual
puede dar indicios de necesidad de mejoras en areas y/o procesos del Infider ¢

Deben registrarse todos los eventos ocurridos, asi generen o no pérdida.

La base de datos debe contener como minimo lo siguiente:

o ID del evento
o Nombre el evento
o Fecha de descubrimiento
o Fechade inicio
o Fecha de finalizacién (no obligatorio)
o Fecha de contabilizacién (no obligatorio)
o Tipo de impacto (cualitativo, cuantitativo)
o Cuantia estimada del impacto
o Cuantia total recuperada (no obligatorio)
o Cuantia recuperada por seguros (no obligatorio)
o Factor deriesgo
o Categoria de riesgo
o Procedimiento afectado
o Tipo de pérdida
o Descripcion del evento
o Area
S/
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La base de datos debe ser administrada por la Direccidon Técnica en Administracion de
Riesgos. Estos riesgos deberdn ser revisados por lo menos una vez al afio. ,

ARTICULO 7.5. ANALISIS DEL RIESGO

Para iniciar la etapa de anadlisis de riesgos se debe ordenar, clasificar y documentar la
informacion de los procesos de la entidad, para lo cual se debe tener en cuenta tanto la
percepcion del lider de cada proceso o procedimiento, como la informacidn resultante de
la matriz de riesgo operacional.

Por una parte, se realiza una revision de la identificacion de riesgos operativos, buscando
mitigar el riesgo antes de su materializacion. Es fundamental entender que el anilisis tiene
su sustento en las posibles consecuencias que pueda traer para el Infider la materializacién
de los mismos, bien sea por la frecuencia de ocurrencia o el impacto.

Adicionalmente, cuando se registre la ocurrencia de un evento de RO, se debe realizar un
andlisis y calificacion del mismo; actividad donde se busca integrar aquellos riesgos que no
hayan sido identificados previamente por los lideres de los procesos y a partir del cual se
tiene como objetivo promover el desarrollo de estrategias que permitan la mitigacion de
los riesgos operativos.

Teniendo en cuenta que la Gestion de Riesgo Operativo es un proceso que agrega valor al
Infider, es fundamental entender que el registro de eventos no es el objetivo final, sino que
es una herramienta que contribuye con la mitigacién de riesgos. En este sentido, la
mitigacion de riesgos se alinea a los objetivos estratégicos de Administrar eficientemente la
estructura de gastos y Aumentar la capacidad de gestion institucional, mencionados
anteriormente en el presente Manual. Esto puede verse a través de la reducciéon de costos,
e incluso a través del mejoramiento de procesos que permiten potencializar ventajas
competitivas de diferenciacién de cara a los clientes del Infider.

Para lograr esto, los lideres de cada proceso deben realizar la calificacién de cada riesgo en
cada una de las escalas de probabilidad (frecuencia de ocurrencia) e impacto (consecuencia
en caso de materializacién), las cuales estardn registradas en el respectivo procedimiento
de desarrollo metodolégico del SARO.

o Probabilidad (frecuencia de ocurrencia):

La valoracién de la probabilidad de la ocurrencia del riesgo se establecera mediante los
criterios construidos en la matriz de riesgo operacional y se expondra en el procedimiento
respectivo.

Se estableceran las escalas de valoracién bajo cinco niveles, los cuales buscaran cubrir las
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posibles asignaciones de medicion de este componente. <

Las fijaciones de las tablas de valoracién permaneceran poy, periodos maximos de un afio,
permitiendo la estabilizacidn de los criterios de medicidn.

Tabla de valoracion de la ocurrencia o probabilidad: “

mm Probabilidad de ocurrencia

Raro 2.0 menos veces al afio

' Improbable Entre 3y 4 veces al afio

Posible  Entre 5y 10 veces al afio
Probable  Entre 11y 24 veces al afio

Casi Seguro Mas de 24 veces al afio 4

RN TUR T SR

o Impacto (consecuencia en caso de materializacién): .

El impacto puede ser cualitativo o cuantitativo, segin el riesgo identificado o el evento
ocurrido; para esto, el Infider define en el respectivo procedimiento en la matriz de
valoracion con los criterios a evaluar; esta clasificacion debe plasmarse en el mapa de
riesgos inherente, el cual debe establecerse segun lo orienta la politica de limites (niveles
de severidad) y la estrategia definida por parte de la entidad para la mitigacién del mismo;
ademads, se debe observar la realizacién de las siguientes actividades: 7

e Registrar en la Matriz de Riesgo Operacional el resultado de la calificacion de la
consecuencia, de acuerdo con la tabla respectiva. ,

e Realizar la calificacion del mismo para los eventos de riesgo ocurridos, por parte
de la Direccién Técnica en Administracion de Riesgos, para evaluar su impacto y
qgue quede registrado en la Matriz de Riesgo Operacional con una calificacion mas
acertada. 4

La escala a utilizar, segun el tipo de impacto, es la siguiente:€l
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Usoinadecuadode

La interrupcién

Seven

no conformidades por

No X L, Elreprocesodura . ,
L N 0,002% $ 9.701.732,83 informacién " del negociodura afectados hasta &rganos de control
significativo L entre 1y 2 dias ) i )

publica entre 1y2dias 3clientes interno

Divulgacién de La interrupcion Se ven . L

. . El reproceso dura . incumplimientos
Menor 0,010% S 48.508.664,17 informacién no & del negociodura afectados entre

) entre 2 y4 dias ) . contractuales

oficial entre 2 y4 dias 4y6clientes

Divulgacion de La interrupcion Se ven

N . L, El reproceso dura p Glosas por parte de
Moderado 0,030% S 145.525.992,50 informacidnde : del negociodura afectados entre , N

A entre 5y 10 dias ) . organos regulatorios

clientes entre5y10dias 7y15clientes

Pérdida de La interrupcion Seven Sanciones por parte de

X . El reproceso dura K .
Mayor 1,500% $ 7.276.299.625,01 informaciénde R del negociodura afectados entre los érganos de control

) entre 11y 20 dias R . . )

clientes entre 11y20dias 16y30clientes yvigilancia

Pérdida total de la La interrupcién Se ven Destitucién en

) . Elreprocesodura : : T .
Catastroéfico 3,000% $ 14.552.599.250,02 'informacién de la del negociodura  afectados mas inhabilitacién de algin

mas de 20 dias
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entidad mas de 20 dias de 30 clientes

ARTICULO 7.6. EVALUACION DEL RIESGO

Permite comparar los resultados de la calificacion del riesgo con los criterios definidos para
establecer el grado de exposicién de la entidad al mismo; de esta forma, es posible distinguir entre
los riesgos aceptables, tolerables, moderados, importantes o inaceptables y fijar las prioridades de
las acciones requeridas para su tratamiento. 7

De lo anterior, se genera un mapa de riesgos inherente para una primera evaluacién de los
riesgos identificados; esta es la definida en la politica en el presente Manual y corresponde
al mapa de calor establecido en el articulo 6.1 del presente Acuerdo. °

Para poder realizar una adecuada gestidn previa a la materializaciéon del riesgo, debe
realizarse una valoracién de los controles segun criterios objetivos donde se pueda realizar
una comparacion de la efectividad de estos frente al mapa de riesgo inherente previamente
identificado.

Las categorias de control de mayor aplicacidn:

Politicas claras aplicadas

Seguimiento al plan estratégico y operativo
Indicadores de gestion

Tableros de control

Seguimiento a cronograma

Evaluacién del desempefio

Informes de gestion

Monitoreo de riesgos

Conciliaciones

Consecutivos

Verificacion de firmas

Listas de chequeo

Controles de gestion

Controles operativos

S e
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Registro controlado

Segregacion de funciones

Niveles de autorizacion

Custodia apropiada
Procedimientos formales aplicados
Pdlizas

Seguridad fisica

Contingencias y respaldo

Personal capacitado
Aseguramiento y calidad

Normas claras y aplicadas
Control de términos

Controles legales

Para realizar el analisis y valoracion de los controles existentes seguin su nivel de mitigacién
debe cumplirse lo siguiente: .

Forma de realizacion del control: -

Automatico: el control se ejecuta sin depender de ninguna accién humana
Semiautomatico: el control depende tanto de la intervenciéon humana, como de la

o
o

intervencion de una maquina, sistema u otro -
o Manual: el control depende en su totalidad de la intervencién humana

Tipo de control:

-

Preventivo: hace referencia a acciones que permiten mitigar el riesgo previo a su

o
materializacion -

o Detectivo: tipo de control que genera una alarma cuando se esta materializando el
riesgo y donde posteriormente se debe generar una medida correctiva

o Correctivo: tipo de control que actua después de la materializaciéon del riesgo. ¢

Estado del control:

Implementado y documentado: durante la identificaciéon de riesgos el control se

Implementado no documentado: corresponde a un control que se encuentra en

o)
encuentra en funcionamiento y documentado
@)
funcionamiento, pero no esta documentado
o

En desarrollo: durante la identificacion el control no se ejecuta; sin embargo, se esta

adelantado su puesta en marcha 7

Ejecucion del control:

o Siempre: el control se ejecuta cada vez que se realiza el procedimiento *‘/ &l

JUNTA DIRECTIVA
Acuerdo niimero 17 - Manual SARO

Pagina 26 de 41
Junio 27 de 2018



3

Risaraldéﬂ

Verde y emprendedora

Gobernacitn de
Risarakls

o Enla mayoria de veces: el control se ejecuta la mayoria de las veces en que se realiza
el procedimiento -
o Solo algunas veces: el control se ejecuta ocasionalmente ¢

Evidencia del control: -~

o Siempre: siempre queda evidencia de la ejecucidon del control
o Algunas veces: algunas veces queda evidencia de la ejecucién del control #
o Nunca: no hay ninguna evidencia de la ejecuciéon del control p

Se debe tomar la calificaciéon de cada uno de los criterios enunciados para determinar el
nivel de mitigacion del control, lo que permite posteriormente establecer el nivel de riesgo
residual, el criterio de medicidn se establecera en el procedimiento respectivo. ¢

ARTICULO 7.7. EVALUACION DE OPORTUNIDAD, EFECTIVIDAD Y EFICIENCIA

Oportunidad: un control oportuno es determinado por la parte del proceso en la que se
ejecuta y el momento en el que se presenta la actividad generadora de riesgo. *

Efectividad: un control efectivo es aquel que reduce el impacto y/o probabilidad de
materializacion del riesgo ‘

Eficiencia: un control eficiente es aquel que no perjudica el desempefio general del proceso,
su relacién costo beneficio es positiva y es claro para todas las personas involucradas en su
ejecucion. 7

Las calificaciones para cada uno de los criterios se ordenan de 0 hasta 3, siendo 3 la
calificacién de mejor condicién.

Esta calificacion debe registrarse en la matriz de riesgo operacional. 7 \\%\

Cada uno de los criterios anteriores tiene la siguiente ponderacion:

Realizacion Tipo Estado Ejecucion Evidencia
25% 10% 25% 20% 20 % /

CRITERIOS DE CALIFICACION DE LOS CONTROLES IDENTIFICADOS _l

Realizacién Calif Tipo Calif Estado Calif Ejecucién Calif] Evidencia calif
Automdtico 3 Preventivo 3 |Implementado y documentado 3 Siempre 3 En medios Digitales 3
Semiautomdtico | 2 Detectivo 2 |Implementado y no documentado | 2 |La mayoria de las veces| 2 Fisica y Digital 3
Manual 1 Persuasivo 2 |No implementado y documentado | 1 Algunas veces 1 Solo fisica 2

Correctivo 1 |En desarrollo 0 Nunca 0 No se evidencia 0 7
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El porcentaje de mitigacién se calcula mediante un tipo de distribucién normal y se calcula
automaticamente segun la calificacién obtenida en el punto anterior:

Calificaciéon Promedio % de Desplaza en
> y <= Mitigacion | probabilidad
1 1,25 383% 0
1,25 1,5 46,0 % 0
1,5 1,75 53,7% 0
1,75 2 61,3 % 0
2 2,25 69,0 % 1
2,25 2,5 76,7 % 1
2,5 2,75 84,3 % 2
2,75 3 92,0 % 2

Obteniendo como resultado:

Calificacion % Mitigacion Desplaza

2,20 69,0 % 1 ,
De igual manera, cuando se tengan controles o mitigadores dirigidos a disminuir el impacto
(polizas de seguro, por ejemplo), estos se analizaran puntualmente y se definird el
desplazamiento en caso de darse. ,

Por ultimo, se generan los mapas de riesgo inherente y residual (con el efecto de los -
controles calificados). /

ARTICULO 7.8. PLAN DE ACCION Y TRATAMIENTO

Como resultado de los riesgos identificados, y segun la estrategia definida para cada nivel
de severidad, se establecen los planes de accién que mitigan el riesgo; estos planes de
accion deben quedar identificados y listados en la matriz de riesgo operacional. ¢

Cada uno de estos debe contener una fecha de cumplimiento establecida para realizar su
implementacion, y el responsable, los cuales deben quedar en actas de reunién de cierre y
presentacion de resultados a las areas evaluadas. ¢

Los planes de accidon deben ser llevados al Comité de Coordinacion de Control Interno,
quienes deben pronunciarse sobre el mismo y conocer el estado de los mapas de cada uno
de los procedimientos. /

Lmeamlentos a segunr para Ia |mplementaC|on de un tratamlento @L
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Una vez evaluados los riesgos, los tratamientos o planes de accidn deben seguir la siguiente
estructura para su creacion, desarrollo y ejecucidn, teniendo como principales pilares el
monitoreo y revisién, asi como su comunicacion y permanente consulta; por lo cual, segtn
la estrategia a seguir seglin su severidad (definida previamente) el proceso continuaria de
la siguiente manera: ~

Riesgo Evaluado

Asumir e 057_
Riesgo?
! No
identificar o &/ N
Opciones de Reducir Reducir { Transferir el Evitar
Tratamiento Impacto 4 Probabilidad Riesgo

COMUNICAR Y CONSULTAR
MONITOREAR Y REVISAR

Una vez identificadas las opciones de tratamiento (reducir impacto, reducir probabilidad,
transferir el riesgo o evitarlo completamente), debe procederse con la evaluacién de las
diferentes opciones de tratamiento, teniendo en cuenta la viabilidad del mismo en una
relacién costo beneficio, definir los planes de accién a implementar: -

Riesgo Evaluado

" Asumir BN .. S
Riesgo?

i No

Identificar

Opciones de Reducir Reducir Transferir el N
Evitar

Tratamiento Impacto Probabilidad Riesgo
Considerar Viabilidad de Costos y Beneficios
Evaluar

Opciones de Recomendar Planes de Accidn
Tratamiento iy —

Seleccionar Estrategia de Tratamiento

COMUNICAR Y CONSULTAR
MONITOREAR Y REVISAR

Posteriormente se lleva a cabo la elaboracién de los planes de accidn, definiendo los
responsables y fechas de implementacidn para realizar su seguimiento y monitoreo, los
cuales se deben dar a conocer al Comité de Coordinacion de Control Interno./L !
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Riesgo Evaluado

Asumir Si
Rigsgo?
No
Identificar ‘
Opciones de Reducir Reducir Teansfetir o} Evit
Tratamiento impacto Probabilidad Riesgo FEISE
Conziderar Viabilidad de Costosy Beneficios
Evaluar
Opciones de Recomendar Planes de Accion
Tratamiento

Seleccionar Estrategia de Tratamiento

Elaborar planes

g lanes ientos ! s
de seclén flaborar Planes de Accidn (tratamientos elegidos)

COMUNICAR Y CONSULTAR
MONITOREAR Y REVISAR

Por dltimo, se realiza la misma evaluacion inicial del tratamiento y el resultado del riesgo
completando el siguiente ciclo: .

Riesgo Evaluado

sl

B Riesgo Si .
Aceptado? . - ’
‘No
Identificar s ) y i s
Opciones de Reducir Reducir Transferir el Evit
&  Tratamiento Probabilidad Riesgo vikar o
< 5 S S A T T T T e T T T T T T T I T T e e
5 I <
(%2]
u:,') Considerar Viabilidad de Costos y Beneficios =
2  Evaluar S i ————— S SR — g:"
8 Opciones de Recomendar Estrategias de Tratamiento >
Tratamiento e
2:: Seleccionar Estrategia de Tratamiento — Costo Beneficio w
% Evaluaf,planes Preparar Planes de Tratamiento (Accidn) —
de accién B e =
8 Reducir Reducir Transferir el Evitar =3
Impacto Probabilidad Riesgo
Na ) Riesgo ST, S
Aceptado? .

Una vez determinados los planes de accidn, estos deben ser incluidos en la matriz de riesgo
operacional, la cual debe ser diligenciada y entregada en el acta respectiva de la

presentacion del procedimiento al area que se esta evaluando. /Qs '
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La estructura es la siguiente: ¢

FORMATO DE IDENTIFICACION Y SEGUIMIENTO DE
PLANES DE ACCION Y TRATAMIENTO

PLAN DE A O ataniento Riesgo DIEHo Responsaiie echnaae

Donde en la primera columna va numerado el plan de accién a implementar, la segunda
columna la descripcién del mismo, posteriormente los riesgos que ataca este plan de accidn,
determina el responsable del mismo (lider del drea), la fecha estimada de implementacién
y dos fechas de seguimiento y observaciones encontradas. ,

ARTICULO 7.9. MONITOREO Y REVISION BAJO INDICADORES
Los cumplimientos de los tratamientos establecidos deben estar alineados y consignados
con el plan de auditorias a realizarse por la Oficina de Control Interno. -

De igual manera, la Direccidn Técnica de Administracion de Riesgos debe realizar un
constante monitoreo y seguimiento a los eventos ocurridos para poder ajustar los mapas
de riesgo a que haya lugar.

Este monitoreo y seguimiento se debe realizar mediante la implementacién y ejecucién de
Indicadores de seguimiento o KRI (Key Risk Indicators), los cuales son indices construidos a
partir de variables extraidas de los procesos, cuyo comportamiento esta correlacionado con
el nivel de riesgo y que son medibles y comparables a través del tiempo. De tal manera que
estos indicadores sirvan como enlace entre el riesgo y su mitigacién/control, permitiendo
explicar el nivel de exposicién al riesgo en funcién del esfuerzo impuesto en su mitigacion
o control.

Los indicadores creados pueden clasificarse en las siguientes categorias: 7

Gestionables: relativos a condiciones que pueden manejarse o administrar por el
responsable del riesgo o control. Estos indicadores a su vez se pueden clasificar en: ¢

o Causales: indicadores relacionados con monitorear las causas identificadas del riesgo ,

o De control: indicadores relacionados a efectuar seguimiento a los controles o
mitigadores del riesgo

o De desempeifio: relativos al resultado de la ejecucion del proceso?m
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No gestionables: son aquellos que inciden en el riesgo pero son provenientes de eventos
externos que no pueden controlarse por la persona que administra el riesgo; estos a su vez
se pueden clasificar en: ,

o De negocio: son determinados por las circunstancias del mercado donde se
desenvuelve el Infider, en este caso los créditos de Fomento ~

o De entorno: dependen de factores externos ajenos a las condiciones del mercado,
politicas, sociales, culturales, etc. ~

ARTICULO 7.10. LINEAMIENTOS PARA EL DISENO E IMPLEMENTACION DE INDICADORES

o Deben referirse a pardmetros observables cuyo comportamiento guarde estrecha
relacién con el riesgo asociado. ~

o Deben tener légica y ser conscientes de que la, utilizacion de estos no solo mitiga el
riesgo sino que ayuda al control de la gestion.

o Deben ser resultado de un trabajo consensuado entre el lider del proceso, los
servidores publicos que ejecutan las actividades generadoras de riesgo y pueden ser
apoyados por la Direccién Técnica de Riesgos. ¢

o Debe definirse claramente un responsable de su construccién y mantenimiento. ,

o Establecer fuentes de informacién para su cumplimiento que no generen sobrecargas
operativas innecesarias. /7

o Determinar claramente su forma de calculo y ejecucién.”

o Deben ser utilizados como sensores indirectos del grado de exposicidon al riesgo o
riesgos asociados.

o Deben enfocarse como herramientas que permitan cumplir los objetivos del area, que
en algunos casos puedan generar sefiales de alerta para que activen actividades de
o] .2 s . . 7
mitigacion en caso de sobrepasar los umbrales minimos establecidos.

o Deben a su vez establecerse fechas de seguimiento al cumplimiento de los planes de
accion a implementar, revisiones periddicas de la implementacién de los mismos, asi
como su cumplimiento y ejecucién.
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ARTICULO 8°. LINEAMIENTOS PARA LA IMPLEMENTACION DEL PLAN DE CONTINGENCIA Y
CONTINUIDAD DEL NEGOCIO '

ARTICULO 8.1. OBJETIVO

Establecer las directrices para el desarrollo de la continuidad del negocio del Instituto, que
permita cumplir la mision y objetivos con sus clientes, la normatividad, la responsabilidad
social con el entorno y el compromiso con la proteccién de los servidores publicos e
infraestructura del negocio.

ARTICULO 8.2. ALCANCE *

Con el fin de implementar un plan de contingencia y continuidad del negocio (PCCN) acorde

a su tamafioy el desarrollo de su operacidn, el Infider ha decidido desarrollar un PCCN para

todas las actividades sujetas a la vigilancia por parte de la Superintendencia Financiera de

Colombia soportado en la herramienta tecnoldgica del core del negocio, las cuales se

identifican dentro de los procesos misionales relacionados en el Modelo de Operacién por

Procesos del Instituto, asi como los que se consideren criticos segtn el resultado del BIA. ¢

o El plan de contingencia y continuidad del negocio del Infider debe enfocarse al
restablecimiento oportuno de los procesos, servicios criticos e infraestructura, frente a
la materializacion de eventos de riesgo operativo de interrupcién o desastre. »

o Los lideres de los procesos y procedimientos deben tener total claridad de las
actividades a realizar en materia de PCCN, previa capacitacién del encargado de la
implementacidn y administracion del plan de contingencia y continuidad. *

o En caso de presentarse un incidente significativo se deben aplicar los mecanismos de Q
comunicacién apropiados, tanto internos como externos, con directrices claras y \W
consignadas en el PCCN sobre la comunicacidn en situaciones de crisis. «

o La implementacién y cumplimiento del PCCN es de obligatorio cumplimiento y
ejecucion por las dreas que ejecutan actividades sujetas de supervisién por la
Superintendencia Financiera de Colombia, liderada por el drea o persona encargada de
sistemas y tecnologia. .

o Los jefes de las dreas que desarrollen actividades sujetas a supervisién por parte de la
Superintendencia Financiera deben designar un lider de PCCN, quien sera responsable
de apoyar las actividades del PCCN para el drea que representa.’

o Los procesos criticos deberdn ser recuperados dentro del RTO establecido en el Plan de
Contingencia y Continuidad del Negocio.‘f,
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o Los limites tolerados al riesgo son los mismos implementados para la implementacién
del SARO del Infider.

o Los procesos o procedimientos de las actividades sujetas a supervision por parte de la
Superintendencia Financiera, desarrollados por terceros contratados, deben disponer
de PCCN, responsabilidad que esta en cabeza del supervisor del contrato, quien lo
remitird a la direccion técnica en administracion de riesgos para obtener su visto bueno,
incluyendo pruebas realizadas a dicho plan. /

o Los planes de contingencia de las diferentes areas deben mantenerse actualizados,
para lo cual se deben desarrollar, probar y en los casos que asi se requiera mejorar de
forma periddica o ante cambios significativos en politicas, personas, procesos,
tecnologia, siendo necesario que en dicha revision participen los lideres de los procesos
involucrados.

o EI PCCN debe ser probado por lo menos una vez al afio y el resultado de las mismas
debe ser llevado por el gerente a la Junta Directiva o quien haga sus veces. ¢

ARTICULO 8.3. ADMINISTRACION DE LA CONTINUIDAD DEL NEGOCIO

Es un sistema administrativo integrado, transversal a toda la organizacidn, que permite
mantener alineados y vigentes todas las iniciativas, estrategias, planes de respuesta y
demds componentes y actores de la continuidad del negocio. *

Busca mantener la viabilidad antes, durante y después de una interrupcién de cualquier
tipo. Abarca tanto a las personas como a los procesos, la tecnologia y la infraestructura, asi
como a situaciones externas que afecten el funcionamiento normal de las operaciones del
Infider. -~

Previo a la implementacion de un modelo de administracién de PCCN, se debe determinar
lo siguiente:

Establecer la necesidad de la continuidad del negocio

Comprometer a la Alta Gerencia en los procesos de BCP ¢

Establecer el comité de proyecto

Identificar los equipos de planificacién y sus responsabilidades

Disefio de metodologia de seguimiento y aprobacién avances del proyecto

O O 0O 0O O

Una vez establecido lo anterior, se definen las etapas en las que se va a desarrollar, dando
como resultado: 7
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Donde:

Anilisis de riesgos: etapa previa a la implementacién y debe estar acorde con los riesgos
operativos identificados en el Infider. ,

Se debe cumplir en esta etapa minimo con:

o Identificar los ambientes operativos que se pueden ver afectados en caso de una
interrupcion no deseada en sus operaciones. ¢

o ldentificar los principales escenarios de falla y los recursos e infraestructura critica.

o Identificar oportunidades de mejora o exposiciones criticas a riesgos de falla
tecnoldgica 7

o Identificar las politicas y mejores practicas de seguridad existentes

o Revision de instalaciones fisicas, centros de cdmputo e infraestructura tecnoldgica en
general. '

Andlisis del impacto del negocio (BIA): etapa en la cual se definen los procedimientos
criticos del Infider, segln el alcance mencionado en el presente documento, para poder
establecer su relevancia, tiempos y secuencia de recuperacién.”

Se debe cumplir con lo siguiente:

Verificacién del inventario de procesos y procedimientos

Identificacién de impactos de interrupcién de los procesos y procedimientos
Definicién de tiempos y secuencia de recuperacién

Identificacion de interdependencias entre procesos ?

T e B s TS D e S R S L s S «_,.‘.M,.Viw R e e S T T -\
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o Identificacion de los procesos criticos del negocio ¢

Seleccion de la estrategia: etapa en la cual se definen los recursos a utilizar, planes a seguir,
tercerizacion de operaciones entre otros.

Se debe cumplir con lo siguiente: ¢

Definir requerimientos minimos para cada recurso.

Identificar configuraciones alternativas de recursos

Determinar las redundancias de equipos y de comunicaciones

Analizar las diferentes posibilidades en procesamiento y en comunicaciones
Determinar las opciones estratégicas de procesamiento internas externas y acuerdos
mutuos de servicio disponibles ¢

o Establecer las principales ventajas y desventajas de cada una de las opciones

O 0O O O ©O

s

Desarrollo y ejecucion del plan: etapa en la cual se desarrolla la implementacién de las
etapas anteriormente mencionadas.

Se debe cumplir con lo siguiente:

o Definir los planes de contingencia, restauraciéon y vuelta a la operacién segun
~ prioridades del negocio

o Elaborar el manual del plan

o Definir las condiciones que se deben cumplir para que el plan tenga éxito

Plan de evaluacidon y mantenimiento: Ultima etapa en la cual se empodera el PCCN del
Instituto al lider del mismo, integrando a su vez a todos los funcionarios del Infider.
Desarrollar las tareas necesarias para garantizar la operatividad del plan

Lograr una efectiva concientizacion sobre la importancia del plan

Socializar el plan en el comité técnico de riesgo operativo y en toda la organizacion
Designar un responsable del plan para su actualizaciéon y mantenimiento

0O O O O

ARTICULO 9°. GLOSARIO

El Manual de Politicas del Sistema de Administracion del Riesgo Operativo del Infider en sus
politicas de administracion de riesgo emplea varios términos financieros y juridicos; por ello
se establece el siguiente glosario con los diferentes vocablos para obtener un contexto
integral.

Sobre las tipologias de riesgo: é\
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Riesgo inherente: son los riesgos que estdn inmersos en el desarrollo del objeto social del
Instituto. .

Riesgo legal: Es la posibilidad de pérdida en que incurre una entidad al ser sancionada u
obligada a indemnizar dafios como resultado del incumplimiento de normas o regulaciones
y obligaciones contractuales. El riesgo legal surge también como consecuencia de fallas en
los contratos y transacciones, derivadas de actuaciones malintencionadas, negligencia o
actos involuntarios que afectan la formalizacién o ejecucion de contratos o transacciones. 7

Riesgo reputacional: Es la posibilidad de pérdida en que incurre una entidad por
desprestigio, mala imagen, publicidad negativa, cierta o no, respecto de la institucidn y sus
prdcticas de negocio, que cause pérdida de clientes, disminucién de ingresos o procesos
judiciales. «

Riesgo politico: se refiere a la posibilidad de que no se alcancen los objetivos de una
determinada accion econémi{ca, o estos se vean afectados, debido a cambios y decisiones
politicas de los gobiernos

Riesgos potenciales: Hace referencia a los riesgos a los cuales se expone el Instituto en el
desarrollo de sus operaciones.

Riesgos ocurridos: es la materializacién de los riesgos operativos en los procesos del
Instituto. Existen los siguientes tipos de eventos®

e Incidentes: son los eventos que tienen una causalidad de riesgo operativo y que no
generan pérdidas. 7

En el marco de la normatividad expedida por la SFC en materia de RO, los incidentes
corresponden a eventos que no generan pérdidas y por lo tanto no afectan el estado
de resultados del Instituto. ¢

e Eventos de pérdida: son aquellos eventos que tienen una causalidad de riesgo
operativo y se les puede realizar una cuantificacién econémica. #

e Pérdidas directas: son aquellas reconocidas en las cuentas de balance, las cuales
se pueden obtener a partir de la informaciéon contable de las entidades. Algunos
ejemplos de este tipo de pérdidas son los fraudes internos, los robos y las
indemnizaciones por litigios. «

De acuerdo con la normatividad expedida por la SFC, mencionada anteriormente,
corresponden a aquellos que generan pérdidas y afectan el estado de resultados.
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e Pérdidas indirectas: son eventos que generan pérdidas, pero que no son
susceptibles de registrarse contablemente. Se pueden catalogar como pérdidas
indirectas la disminucién en los ingresos esperados y el costo de oportunidad.

Sobre los factores de riesgo operativo: son las fuentes generadoras de eventos de riesgo
operativo: |

Recurso humano: todos los funcionarios vinculados directa o indirectamente, los cuales
intervienen de alguna forma con los procesos del Instituto. *

Procesos: todos los procesos y procedimientos identificados en el Instituto para el
desarrollo diario de su actividad. p

Tecnologia: conjunto de herramientas empleadas para soportar los procesos del Instituto
tales como hardware, software, telecomunicaciones, redes. ¢

Infraestructura: conjunto de elementos de apoyo para el funcionamiento del Instituto, por
ejemplo: edificios, espacios de trabajo, almacenamiento y transporte. -

Situaciones externas: son eventos ocasionados por terceros o por desastres naturales, que
escapan en cuanto a su causa y origen al control del Instituto. ¢

Corrupcion: la posibilidad de que, por accién u omision, mediante el uso indebido del poder,
de los recursos o de la informacién, se lesionen los intereses del Instituto y, en
consecuencia, del Estado, para la obtencién de un beneficio particular.

Situaciones politicas: factores o eventos que no son propios del comportamiento natural
de un mercado, tales como: politicas sociales, fiscales, monetarias, de/desarrollo, o bien
pueden ser eventos relacionados con inestabilidad politica en el pais.

Sistema de Gestion Seguridad y Salud en el Trabajo, SG-SST: conjunto de eventos que
puedan afectar el bienestar fisico, mental y social de los servidores publicos del Instituto. ,

LA/FT: LA: el lavado de activos es el proceso mediante el cual organizaciones criminales
buscan dar apariencia de legalidad a los recursos generados de sus actividades ilicitas. En
términos practicos, es el proceso de hacer que dinero ilicito parezca licito, haciendo que las
organizaciones criminales o delincuentes puedan hacer uso de dichos recursos y en algunos
casos obtener ganancias sobre los mismos.

FT: es el apoyo financiero, de cualquier forma, al terrorismo o a aquellos que lo
fomentan, planifican o estan implicados en el mismo. No obstante, es mas complicadolé“
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Riesgo de corrupcién: el riesgo de corrupcidn es la posibilidad de ocurrencia de una
conducta o comportamiento que puede derivar en una actuacién corrupta. El enfoque de
riesgo es preventivo, no reparativo; mediante su identificacién es posible evitar la
exposicién al mismo y la presencia de los efectos indeseables que genera la corrupcion. -

Sobre planes y acciones

Plan de contingencia: conjunto de acciones y recursos para responder a las fallas e
interrupciones especificas de un sistema o proceso. “

Plan de Contingencia y Continuidad del negocio (PCCN): conjunto detallado de acciones
que describen los procedimientos, los sistemas y los recursos necesarios para retornar y
continuar la operacién en caso de interrupcién. 4

Andlisis del impacto del negocio, BIA (Business Impact Analysis): estudio que permite
identificar, medir y documentar los impactos por una interrupcién de las funciones
normales del Instituto, determina la matriz de procesos criticos que soportan la
organizacién y provee a la Alta Gerencia la informacién necesaria para la toma de decisiones
dirigidas a la creacion de estrategias dentro del Plan de Contingencia y Continuidad del
Negocio. «»

Centro alterno de procesamiento: instalacion especializada con la infraestructura fisica,
logica y de seguridad adecuadas dedicadas al almacenamiento y procesamiento de datos
en un evento de excepcién. ¥

Plan de recuperacion de desastres (DRP): estrategia a seguir para restablecer los servicios
de tecnologia (red, servidores, hardware y software) después de haber sufrido una
afectacion por un incidente o catastrofe de cualquier tipo, el cual atente contra la
continuidad del negocio. -

Vulnerabilidad: debilidad que puede ser causada accidental o intencionalmente, originada
por fallas en los controles permitiendo que se materialice un evento de riesgo que afecte
los intereses de la institucion. /

Punto objetivo de recuperacién (RPO): objetivo de cantidad maxima de tiempo entre la
ultima copia de seguridad disponible y cualquier punto potencial de error. Se determina por
la cantidad de datos que la entidad puede perder en caso de error.~
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definir al terrorismo en si mismo, porque el término puede tener connotaciones politicas,
religiosas y nacionales, dependiendo de cada pais. .

Sobre las categorias de eventos por riesgo operativo:

Todos los eventos de riesgo operativo deben tener asignada una categoria de riesgo
dependiendo de la causa que origind el evento; las pérdidas registradas pueden ser
agrupadas segun la naturaleza de esta. Para ello, se utilizan una serie de categorias basicas
que suministran una vision resumida del riesgo total existente. Las clases o categorias mas
usuales definidas son las siguientes:

Fraude interno: actos que de forma intencionada buscan defraudar, apropiarse
indebidamente de activos propiedad del Instituto, evadir regulaciones, leyes o politicas del
Instituto, excluyendo los sucesos de discriminacion o diversidad laboral y que implican al
menos a una persona del Instituto. »

Fraude externo: actos cometidos por personas ajenas al Instituto que intentan defraudar o
apropiarse indebidamente de sus activos y pasar por alto las Ieyes /

Relaciones laborales y legales: actos inconsistentes con las leyes o acuerdos de seguridad
y salud en el trabajo, los cuales resultan en reclamaciones por dafios personales o
reclamaciones relacionadas con la discriminaciéon o falta de diversidad laboral dentro del
Instituto.-

Clientes: fallos involuntarios o negligentes de las obligaciones frente a los clientes y que
impiden satisfacer de forma profesional una obligacion frente a ellos. -

Fallas tecnoldgicas: son todas las interrupciones que se producen en el negocio por motivos
tecnoldgicos y mal funcionamiento en los sistemas.

Ejecucion y administracion de procesos: fallos en el procesamiento de las transacciones o
en la gestion de los procesos, asi como la inexistencia de un procedimiento establecido para

una actividad que pueda derivarse en una pérdida monetaria para el Instituto. ¢

Daiios en activos fisicos: pérdidas derivadas de dafios o perjuicios en activos fisicos del
Instituto. .

Riesgo residual: nivel de riesgo resultante después de la implementacion de los controles. ~

Severidad: magnitud de la pérdida definida en un horizggte de tiempo para un riesgo
operativo, teniendo en cuenta la frecuencia y el impacto, §
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Tiempo objetivo de recuperacion (RTO): objetivo de tiempo maximo que podria tardar un
proceso de recuperacién de datos. Se determina mediante la cantidad de tiempo que la
entidad podria permitirse no tener disponible el sitio o servicio. -

ARTICULO 10°. VIGENCIA
El presente Acuerdo rige a partir de la fecha de su expedicién. -

Dado en Pereira, a los veintisiete dias del mes de junio del afio 2018. ~

PUBLIQUESE, COMUNIQUESE Y CUMPLASE

Segretario

Elaboré: CARLOS'ANDRES VELEZ ESCOBAR
Contratista

Revisaron: GUILLERMO LEON\HENAO FLOREZ
Jefe Oficina Controltnterno Direct

GUDELO VALENCIA
ecnico en administracién de riesgos
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